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BIG TECH E POLITICAS PUBLICAS PARA CONSUMIDORES NO BRASIL
BIG TECH AND PUBLIC POLICIES FOR CONSUMERS IN BRAZIL

Taissa Salles Romeiro?

RESUMO: O objetivo deste artigo € pesquisar as Big Techs e a protecdo de dados a partir das
politicas publicas para o consumidor no Brasil As Big Techs sdo conhecidas como grandes
empresas digitais cujo produto ¢ a transacdo de dados dos consumidores sem o seu
consentimento, o que gera muitas restrigdes ao direito geral a privacidade, especialmente a
plena liberdade do cidado. E preciso estudar as politicas publicas adotadas pelo Estado para
coibir os abusos praticados por essas grandes empresas digitais em razdo da introdug¢do da
tecnologia da informacdo na sociedade. Como os usuérios/consumidores podem defender seus
direitos, diante da violagdo dos principios basicos do Cdodigo de Defesa do Consumidor, boa-fé
objetiva e da autodeterminagdo informativa, previstos na LGPD? Quanto a metodologia, trata-
se de um estudo empirico exploratdrio, utilizando métodos qualitativos através de pesquisa
bibliografica.

PALAVRAS-CHAVES: Big techs. Consumidor. Prote¢do de Dados. Normas Técnicas da
ANPD.

ABSTRACT: The objective of this article is to research Big Techs and data protection based
on public policies for consumers in Brazil. Big Techs are known as large digital companies
whose product is the transaction of consumer data without their consent, which generates many
restrictions on the general right to privacy, especially the full freedom of the citizen. It is
necessary to study the public policies adopted by the State to curb the abuses practiced by these
large digital companies due to the introduction of information technology in society. How can
users/consumers defend their rights, given the violation of the basic principles of the Consumer
Defense Code, objective good faith and informational self-determination, provided for in the
LGPD? Regarding the methodology, this is an exploratory empirical study, using qualitative
methods through bibliographic research.

! Professora Adjunta da Universidade Federal do Estado do Rio de Janeiro e lotada no Centro de Ciéncias Juridicas
e Politicas - CCJP, no Departamento de Fundamentos. Doutora em Ciéncias Politicas e Sociais pela Universidade
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1. INTRODUCAO

O objetivo deste artigo ¢ pesquisar as Big Techs e a protecao de dados com base nas
politicas publicas para o consumidor no Brasil. As Big Techs sao conhecidas como grandes
empresas digitais cujo produto ¢ a transacdo de dados dos consumidores sem o seu
consentimento, o que gera muitas restrigdes ao direito geral a privacidade, especialmente a
plena liberdade do cidaddo. E preciso estudar as politicas ptblicas adotadas pelo Estado para
coibir os abusos perpetrados por essas grandes empresas digitais em razdo da introdugdo da
tecnologia da informacgao na sociedade.

O que esta se discutindo neste artigo € se a protecdo de dados pode ser considerada um
direito de propriedade, que permita ao mercado regular-se sem intervencao do Estado, de modo
a ndo censurar ou limitar a inovagdo, ou se ¢ um direito fundamental que deva ser garantido
pelo Estado, para assegurar a participagdo de todos, na vontade comum.

O presente artigo tem como base tedrica o capitalismo de vigilancia, bem como pretende
analisar o papel do Estado diante da tecnologia, observando a trajetéria histérica do marco
constitucional sobre o tema e o papel que a Constituigdo deve desempenhar diante das
mudangas tecnologicas vivenciadas nas Ultimas décadas.

A Constituicao vem exigindo do intérprete uma analise que ultrapasse o positivismo e
os preceitos do constituinte origindrio, diante da efetividade do direito fundamental a
privacidade previsto no artigo 5° da Constitui¢cdo da Republica Federativa de 1988, dando aos
seus titulares ferramentas para protegé-lo. Aqui se faz necessario analisar o estado da arte sobre
a prote¢do de dados no Brasil diante de uma sociedade em constante mudanca.

Quanto a metodologia, trata-se de um estudo empirico exploratodrio, utilizando métodos

qualitativos através de pesquisa bibliografica.

II. O CAPITALISMO DE VIGILANCIA E A PROTECAO DE DADOS

O mundo esta a mudar e os bens também. A internet permitiu que o capital avancasse
enormemente, mas gerou muitas restri¢des sociais, como a ascensao do capital financeiro sobre
o capital industrial e a escassez do capital produtivo do trabalho para abundancia do capital

monetario ficticio. Com o avango da tecnologia digital, os ativos estdo a mudar novamente
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Com a implementagdo da tecnologia da informacao, a experiéncia humana tende a se
tornar uma matéria-prima a ser comercializada, permitindo que o comportamento de potenciais
consumidores seja mapeado e utilizado como dados a serem vendidos € mercantilizados por
aqueles que detém a informacao. De acordo com (ZUBOFF, 2019), o Google seria um exemplo

de empresa que vende os dados de seus usuarios para empresas de outros setores. Nesse sentido:

Os usuarios cedem suas informagdes e dados para circularem livremente na
plataforma digital, mas ficam vulneraveis as promessas ¢ ao fato de ndo
conhecerem os riscos do mundo digital. Neste sentido, a autora salienta que
no ano 2000, quando apenas 25% das informagdes do mundo estavam
armazenadas digitalmente (Hilbert & Lopez, 2011), uma pequena, mas
brilhante startup de internet do Vale do Silicio, chamada Google, enfrentou
uma ameaga existencial durante a crise financeira conhecida como o “dotcom
crash”. Os fundadores Larry Page e Sergey Brin ainda ndo tinham descoberto
uma forma de transformar o milagre do motor de busca em dinheiro. Entre
2000 e 2001, enquanto os investidores da empresa ameacavam desertar, a
equipa da Google deparou-se com uma série de descobertas que ofereceram

um plano de salvamento (ZUBOFF, 2019, pp. 63-97).

A autora mostra uma nova era que chama de capitalismo de vigilancia, que classifica
como uma mutagdo do capitalismo digital, um sistema mais focado na linha do liberalismo e
com a sua base econémica no mercado, o que mostra o lado diametralmente oposto da inclusao
digital.

Mas este artigo pretende também investigar outro importante ator social - o Estado - e
o reducionismo a que esta sujeito pela nova ascensao do liberalismo, através do neoliberalismo,
que procura restringir o seu papel a uma interven¢do minima, em detrimento dos direitos
sociais. Esta visdo entra em conflito com o estado social de direito social, pois restringe a
intervengao estatal para coibir os abusos perpetrados pela ordem econdémica.

Zuboff (2019) afirma que o capitalismo de vigilancia € o resultado de uma democracia
fraca e d4 em seu livro o exemplo da democracia americana abalada pelo 11 de setembro.
Nesses casos, o proprio Estado cederia seu espaco de informagdo, o que permitiria que esse

espaco fosse ocupado por gigantes do setor privado que monitorariam dados e informagdes e
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controlariam instituigdes, espacos, sistemas e processos, ou seja, a comunicagao e a informagao
de massa.

O capitalismo de vigilancia foi o que aconteceu quando a democracia dos EUA entrou
em colapso. Duas décadas depois, ndo passa em nenhum teste razoavel de gestdo global
responsavel da informacao e das comunicagoes digitais. A abdicagdo dos espacos de informacao
do mundo ao capitalismo de vigilancia tornou-se a meta-crise de todas as republicas, porque
obstrui as solugdes para todas as outras crises. Os gigantes do capitalismo de vigilancia -
Google, Apple, Facebook, Amazon, Microsoft e os seus ecossistemas - constituem agora uma
ordem institucional politico-econdmica abrangente que exerce um controlo oligopolista sobre
a maioria dos espagos, sistemas e processos de informagao e comunicacao digital (ZUBOFF,
2019).

Nesse sentido, o papel do Estado esta sendo revisto apds as grandes crises do capitalismo
que enfraqueceram a propria democracia € o acesso, principalmente com a ascensdo do
neoliberalismo iniciada no final da década de 1970, com Reagan e Thatcher (Harvey, 2008

Nesse cenario, o Estado de bem-estar social é mais uma vez anulado em favor dos
grandes grupos econdomicos e do poder das instituigdes financeiras e dos grandes
conglomerados econdomicos (HARVEY, 2008), principalmente nos paises latino-americanos
que, na corrida pelo desenvolvimento, tornam-se reféns do capital estrangeiro e dependentes
dos ditames do capital financeiro e digital com a concentragcdo de poder das grandes empresas
internacionais (FURTADO, 1973).

Com as Big Tech, a matéria-prima a ser processada e mercantilizada seriam os dados
comportamentais dos consumidores que, ao acessarem as plataformas, mesmo que
gratuitamente, potencializam os lucros e os recursos empresariais dessas pessoas juridicas que,
embora ndo produzam bens, possuem um ativo de dados, um bem intangivel personalissimo
que se torna uma mercadoria nas maos de terceiros. Neste caso, haveria necessidade de uma
intervengao urgente do Estado na economia?

Para Thornhill, (2019), a regulacdo seria contraproducente, pois desaceleraria a
inovagdo, criaria custos para os utilizadores e seria indcua, pois a tecnologia suplantaria
qualquer controle. A privacidade seria um direito subjetivo comercializavel pelo seu titular,
cuja liberdade de escolha seria exercida na contratacdo dos termos de utilizagdo. S6 a

concorréncia entre empresas poderia proteger a privacidade, pois estas ofereceriam condigdes
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mais vantajosas aos clientes, que poderiam escolher modelos por concecdo e vender os seus
dados. Mais uma vez voltamos a retdrica da Revolucdo Burguesa: pode o mercado garantir o
bem-estar social?

No entanto, como mostra a historia, o mercado ¢ competitivo, individual e os dados sao
relevantes para garantir a rentabilidade a longo prazo e superar a concorréncia e o poder de
mercado, o que seria até um fundamento para quem entende que esse tipo de pratica faz parte
do funcionamento do capitalismo e que nao estariamos diante de um novo capitalismo, pois €
uma logica de crescimento para todas as empresas.

Segundo Schertel (2014), dar direitos de propriedade a grandes conglomerados
econdémicos violaria o direito a igualdade, até porque nem todos os consumidores teriam o
mesmo poder de compra, o que reflete a desigualdade social, que acabaria por privilegiar a
camada mais rica da sociedade. Além disso, os individuos poderiam forjar sua individualidade,
a fim de maximizar o interesse das empresas em suas informagdes pessoais. Ademais, a
patrimonializa¢do do direito a prote¢do de dados seria uma ameaga a ordem democratica, que
acabaria por implementar um poder de vigilancia constante e de interferéncia do mercado na
liberdade individual

No entanto, este trabalho parte do pressuposto de que o direito a personalidade ndo ¢ um
bem pessoal absoluto, tratando-se de um direito fundamental que deve ser garantido pelo
Estado, mas que pode ser relativizado, em situagdes excepcionais, em que garanta a protecao
do direito a privacidade, que assume uma dimensao coletiva.

Para Doneda (2019), apesar de reconhecer o direito a privacidade como uma espécie de
direito fundamental, com a sua consequente funcionalizagdo, ¢ admissivel decompd-lo numa
série de direitos subjetivos, como o direito a vida privada e familiar, mas também o direito a
protecdo dos dados pessoais.

Segundo o autor, a protecdo dos dados pessoais ultrapassa a esfera individual para
ganhar uma dimensdo coletiva, “através do reconhecimento dos dados pessoais como um
instrumento adequado ao controlo politico dos individuos e suscetivel de ser utilizado para
discriminar grupos minoritarios” (DONEDA, 2019, p. 46).

Schertel (2014) discorre sobre a grande discussdo de se garantir um direito de

propriedade sobre os dados pessoais diante desse grande ativo que vem sendo adquirido pelas
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Big Techs e, sobretudo, a necessidade de se coibir os potenciais danos da mercantilizacdo do
direito de personalidade e, consequentemente dos direitos fundamentais.

Mas o objeto a ser destacado ndo ¢ o individuo como pessoa natural, mas o cidadao
dentro de uma ordem democratica de direito, dotado de uma personalidade juridica ampla e
complexa, como consumidor com seus direitos metaindividuais e como sujeito politico com
autonomia, especialmente dentro de um Estado democratico de direito em que a violagdo de
dados prejudica diretamente o aspeto coletivo do grupo social, devido a restri¢ao direta ao seu
direito de liberdade.

A privacidade assume, assim, uma posi¢ao de destaque na protecdo da pessoa humana,
ndo apenas tomada como escudo contra o mundo exterior - na loégica da exclusdo - mas como
elemento indutor da autonomia, da cidadania, da propria atividade politica em sentido amplo e
dos direitos de liberdade em geral. Este papel, ¢ pressuposto de uma sociedade democratica
moderna, da qual o dissenso e o anticonformismo sdo componentes organicos (DONEDA,
2019, p. 128-129)

Nao ha que confundir a liberdade econémica do liberalismo com a liberdade do Estado
social de direito, como bem assinala Noberto Bobbio (1993) O que esté a ser prejudicado pela
manipulagdo massiva de dados e pelo direito a informacao € a propria democracia e o Estado
nao pode abster-se de agir em nome do capital. Nesse sentido, Doneda (2019, p.128-129) ensina
que.

13

com as novas tecnologias e os novos mecanismos de controlo e
transmissdo de informagdo teria surgido um sentido positivo de privacidade,
que exigia a disponibilizagdo aos seus titulares de mecanismos eficazes para
a construcao de uma esfera privada na qual pudessem desenvolver plenamente
a sua personalidade”.

O artigo ¢ desenvolvido com o objetivo de trabalhar o cidaddao na ordem democratica
de direito, exigindo do Estado uma atuagdo que garanta efetivamente o direito a privacidade,
que assume um complexo feixe relacional.

Numa orbita capitalista utilitarista, o consumidor torna-se o principal ator desse sistema,
o que reduz o papel do Estado em favor do mercado e das garantias da lei. As proprias mutagcdes
do capitalismo levam a uma supressao de direitos efetivos e acabam por sustentar posi¢odes
como a de Batkins (2019), que quer precificar os dados como uma nova mercadoria, retirando
a subjetividade do direito a intimidade, que também se desdobra na protecao de dados pessoais,

seja por agentes publicos ou privados.
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Vale mencionar algumas consideragdes importantes do STF, no julgamento da medida
cautelar na acdo direta de inconstitucionalidade 6 389, do Distrito Federal, ajuizada contra o
inteiro teor da Medida Provisoria 954, de 17 de abril de 2020, em que a relatora foi a Ministra
Rosa Weber. A Cautelar tratou do compartilhamento de dados pelas empresas de
telecomunicagdes prestadoras do Servigo Telefonico Fixo Comutado e do Servico Médvel
Pessoal com a Fundagdo Instituto Brasileiro de Geografia e Estatistica, para fins de apoio a
producao estatistica oficial durante a emergéncia de saude publica de importancia internacional
decorrente do coronavirus (covid19), que tratava da Lei n® 13 979, de 6 de fevereiro de 2020.

Embora a relatora tenha entendido que a norma, no caso, era formalmente
inconstitucional, analisou a questdo material ¢ o papel do Estado em relagdo aos direitos
fundamentais de protecdo de dados, uma vez que, a época, o texto constitucional era omisso
sobre o tema e havia precedente anterior do STF sobre o direito a privacidade ndo exigir atuagao
positiva do Estado.

Esse voto se tornou uma grande mudanca de paradigma, tendo em vista que o direito a
privacidade ja havia sido objeto de discussdo anteriormente no voto do Ministro Sepulveda
Pertence no julgamento do Mandado de Seguranga 21.729/D no RE 418.416-8/SC em
10.05.2006, que entendeu nao ter havido quebra de sigilo das comunicagdes de dados, mas
apenas a apreensao da base fisica em que os dados estavam armazenados, ndo exigindo a
atua¢ao do Estado.

O autor Lawrence Lessig (1996) mostra em seu livro “Reading the constitution in
cyberspace” que existem dois tipos de constituigdo: uma constitui¢do codificadora e imutavel
em relacdo as transformacdes futuras, e uma constitui¢do que muda e se transforma com as
exigéncias do futuro. A questdo ¢ que uma constitui¢do que nao € transformadora, segundo o
autor, ndo ¢ capaz de proteger os direitos fundamentais no futuro, como no caso das mudangas
decorrentes da propria tecnologia e da invasao do espago privado dos individuos. A norma nao
consegue acompanhar as incessantes transformagdes a que o individuo estd sujeito,
principalmente no que diz respeito aos abusos de determinados poderes especificos. Nesse caso,
deve-se permitir uma interpretacdo que adapte as normas as constantes mutagdes do mundo
moderno, principalmente se considerarmos o mundo digital.

Nesse sentido, o autor cita o caso do juiz Louis Brandeis, em 1928, nos Estados Unidos,

em que se discutiu a Quarta Emenda. Apesar de ter sido o voto vencido no caso especifico que
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interpretava a Constituicdo norte-americana, o juiz acreditava que a norma que protegia os
abusos deveria se adaptar as mudangas da sociedade. No caso da Constituicdo de 1988, as
transformagdes digitais ainda eram incipientes no Brasil, que nao tinha o poder de promover
uma grande transformacdo, nem tinha um alcance tdo expressivo, ¢ dependia de uma visdo
prospetiva do Supremo Tribunal Federal, por meio da Ministra Rosa Weber.

Posteriormente, a Emenda Constitucional 115/2022, de 10 de fevereiro do mesmo ano,
alterou a Constitui¢do Federal para incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais e estabelecer a competéncia exclusiva da Unido para legislar sobre
protecdo e tratamento de dados pessoais. Essa emenda consolida materialmente a protegdo de

dados como um direito fundamental.

III. POLITICAS PUBLICAS PARA O CIDADAO CONSUMIDOR

O objetivo deste capitulo ¢ estudar as politicas publicas produzidas pelo Estado para
coibir os abusos cometidos pelas Big Techs no Brasil diante da vulnerabilidade do consumidor.

Sobre os direitos do consumidor, a Organizacdo das Nacdes Unidas, em 1985 e revisto
em 1999 e 2015, estabeleceu diretrizes para os “consumidores” e classificou seus direitos como
um direito humano de nova geracao. No Brasil, a Constituicao de 1988 previu a criagao de uma
legislacdo consumerista e deu um prazo de 180 dias para a elaboracao do codigo, que so6 veio a
acontecer em 1990, o que foi considerado um grande avanco no ordenamento juridico
brasileiro, criando um direito misto, entre publico e privado com funcao social, ou seja, direito
privado solidario dentro de uma sociedade capitalista. Surgiu durante o surgimento do Estado
neoliberal no Brasil e tem como objetivo proteger os mais fracos e vulneraveis com preceitos
de ordem publica que tratam da igualdade material.

No entanto, mais de 30 anos apos a entrada em vigor do Coédigo de Defesa do
Consumidor, o Brasil apresenta uma enorme lacuna diante do capitalismo digital, pois ainda
possui preceitos voltados para o capitalismo industrial € o consumo de massa. Nao hd no Codigo
de Defesa do Consumidor legislacdo referente a prote¢do de dados do consumidor, contratos
digitais, prote¢do de informagdes sobre criancas e idosos devido a sua hiper vulnerabilidade e
preceitos ou questdes referentes a inteligéncia artificial, o que torna o tema extremamente

relevante (MARQUES, 2022).
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As atividades realizadas na internet foram inicialmente regulamentadas pela Lei
12.695/2014, conhecida como Marco Civil da Internet, e posteriormente pela Lei 13.709/2018
- Lei Geral de Protecdo de Dados Pessoais (LGPD). Somente no dia 28/10/21, a Diretoria da
ANPD deliberou pela aprovagdo do Regulamento do Processo de Fiscalizacao e do Processo
Administrativo Sancionador. Aprovado por unanimidade, o regulamento teria como principal
objetivo fomentar uma cultura de prote¢ao de dados no pais.

Embora ndo exista legislacao especifica sobre a protecdo de informagdes de criangas, a
Diretoria da Autoridade Nacional de Protecdo de Dados (ANPD), no exercicio dos poderes
normativos estabelecidos pelo art. 55-J, XX, da Lei n. 55-J, XX, da Lei n° 13.709, de 14 de
agosto de 2018; pelo art. 2°, XX, do Decreto n° 10.474, de 26 de agosto de 2020; e pelos arts
5°, IX, e 51, pardgrafo unico, do Regimento Interno da Autoridade Nacional de Protecdo de
Dados, aprovado pela Portaria n°® 1, de 8 de margo de 2021, emitiu manifestacdo com forga
normativa, no seguinte sentido:

“O tratamento de dados pessoais de criancas ¢ adolescentes podera ser
realizado com base nas hipdteses legais previstas no art. 7 ou art. 11 da Lei
Geral de Protecdo de Dados Pessoais (LGPD), desde que observado e
prevalecendo o seu melhor interesse, a ser aferido no caso concreto, nos
termos do art. 14 da Lei”.

Isso demonstra que o Brasil vem adotando medidas desde 2021, com a entrada em vigor
do Regulamento da ANPD, para ndo apenas normatizar, mas também fiscalizar o tratamento e
a protecdo de dados dos consumidores, diante de inimeras violagdes perpetradas. Embora a
ANPD tenha sido criada como uma autarquia especial vinculada a Presidéncia da Republica,
ela esta subordinada ao Ministério da Justi¢a e Seguranca Publica desde 2022.

A empresa TikTok recebeu uma denuncia do deputado federal Filipe Barros (PSL/PR)
sobre sua andlise do tratamento de dados pessoais e compartilhamento de dados com o
Facebook de usudarios do aplicativo, mesmo que nao tenham se cadastrado na plataforma. O
assunto foi encaminhado a ANPD, que notificou o TikTok Em resposta, a ByteDance Brasil
esclareceu que ¢ uma empresa brasileira, com sede no Brasil, mas que ndo opera diretamente a
plataforma TikTok. A empresa responsavel pela operacdo da rede social seria a TikTok Pte Ltd,
uma empresa sediada em Singapura.

Em resposta, a ByteDance Brasil ndo diferenciou o tratamento de dados pessoais com
base na idade. Atualmente, a politica de privacidade apenas especifica o tratamento de dados

de adolescentes para indicar que ndo trata dados de criangas, o que ndo ¢ suficiente para dar
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transparéncia sobre as funcionalidades disponiveis para os perfis de adolescentes pela sua rede
social ao se cadastrarem na plataforma, especialmente sobre dados sensiveis.

Embora a ByteDance Brasil tenha afirmado que sua plataforma nao aceita menores de
13 anos, nao havia politicas de seguranca para impedir o cadastro ou acesso desses usuarios e
ndo havia politicas claras quanto ao tratamento de adolescentes entre 13 e 18 anos (Nota Técnica
n°® 6/2023/CGF/ANPD- SEI 00261.000297/2021-75).

A atuagdao da ANPD segue um modelo de regulagdo responsiva, em que mecanismos
sancionatdrios, como adverténcias e multas, sdo utilizados nos casos em que o agente nio segue
os mecanismos de orientagdo. No entanto, o regulamento sobre a aplicacdo de sangdes
administrativas s6 foi publicado em 27 de fevereiro de 2023.

A empresa WhatsApp também sofreu reclamagdes de usudrios e autoridades
internacionais devido ao compartilhamento de dados dentro do grupo com a empresa Facebook
Servicos Online do Brasil Ltda. Mas, quando a ANPD exerceu sua regulagdo e exigiu o
cumprimento das recomendagdes feitas com base na Nota Técnica n°® 2/2021 (2461963), o
WhatsApp se disse impossibilitado de cumprir devido a falta de base legal para informar na
atual politica de privacidade a categoria dos dados pessoais e a finalidade a que se destinam.

Como os usuarios/consumidores poderdo defender seus direitos diante da violacao dos
principios basicos do Coddigo de Defesa do Consumidor, como a boa-fé¢ objetiva e da
autodeterminag¢do informativa, previstos na LGPD. Como a autoridade reguladora ir4 verificar
o cumprimento da lei?

O que parece ser um servigo gratuito a disposicdo do consumidor torna-se um produto
a ser comercializado. Quando o consumidor fornece seus dados ao WhatsApp, ele ndo sabe para
qual finalidade eles serao transferidos, armazenados ou compartilhados com o mesmo grupo ou
terceiros e quais dados serdo compartilhados, ja que isso ndo fica claro na politica de
privacidade.

Segundo a ANPD, “as categorias de dados pessoais sdo apresentadas em uma lista
‘Dados que coletamos’ e as finalidades em outra”, o que dificulta o controle, a fiscalizagdo tanto
por parte do usuario consumidor quanto do ponto de vista regulatdrio, dificultando a verificagao

do cumprimento da lei por esta Autarquia. Neste sentido, a Autoridade salienta:

Sem uma maior transparéncia quanto as categorias de dados que sdo tratados

e para que finalidades, ndo ¢ possivel identificar quais os dados pessoais que
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sdo partilhados com outras empresas do grupo econdmico do Facebook, sendo
de presumir o pior cendrio (i.e., a partilha de todas as categorias de dados
pessoais), caso em que nem a execucdo contratual nem o interesse legitimo
justificariam essa partilha. Este cenario parece ser confirmado pelas
informacdes fornecidas pelo WhatsApp no seu Centro de Ajuda (SEI/PR -
2675286 - Nota Técnica/49/2022).

Aqui, o consentimento deve ser analisado especificamente como um processo decisorio,
e ndo como um ato pontual de declaragao de vontade do titular a ponto de violar o
consentimento valido (BIONI, 2020). Neste caso, estar-se-ia perante um consumidor com
vulnerabilidade técnica e econdmica, o que significa que este consentimento ndo pode ser
tratado como um mero ato de vontade, baseado no pacta sunt servanda, com carécter negocial
voluntario. Isso so reforgaria o caracter de propriedade ¢ de mercadoria dos dados.

A sua natureza juridica deve ser procurada como um atributo da personalidade juridica,
a fim de gerar uma esfera de protecdo eficaz para o consumidor, baseada no principio da boa-
fé objetiva e da transparéncia. Para que o consentimento do consumidor seja valido, no caso da
transferéncia de informacdes de empresas do mesmo grupo, haveria a necessidade de se
observar o consentimento consciente dos dados e o principio da finalidade (SCHERTEL, 2014).

O art. 2°, 11, da Lei 13.709/2018 (Lei Geral de Protecao de Dados) vincula a protecao de
dados pessoais a autodeterminagdo informativa, principio que foi importado das decisdes do
Tribunal Constitucional Federal Alemao ap6s a decisao do censo de 1983 e que até entdo ndo
tinha previsdao no ordenamento juridico brasileiro.

O principio da autodeterminacdo informativa ndo permite que dados e informagdes
sejam coletados a ponto de reduzir ou manipular a capacidade de compreensdo do sujeito ou
mesmo suas escolhas, a ponto de ferir sua privacidade geral e restringir seu direito a liberdade.
Mas o que € que permite a Bigh Techs contornar o principio da autodeterminagao dos dados?

Esta técnica de monitorizagao através dos dados dos consumidores que sao incorporados
na rede chama-se profiling, em que através de algoritmos os dados sdo armazenados e
direcionados, em que apesar da autonomia do consumidor em querer partilhar os seus dados,
estes sio monitorizados, limitando a sua liberdade de escolha. E criado um monopélio digital

sobre a informac¢do a que os consumidores t€m acesso. Nesse sentido: “os algoritmos indicam
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quais contetdos serdo consumidos primeiro, quais serdo os mais adequados para cada individuo
e, dessa forma, limitam o acesso a informag¢ao” (BECAK; LONGHI, 2020).

Um caso empirico que demonstrou essa questao no Brasil foi quando o Google tentou
coibir a participagdo popular no Projeto de Lei das Fake News (PL 2630), conhecido como
Projeto de Lei da Transparéncia (PL 2768/2022), que ainda tramita no Congresso Nacional. O
Google decidiu agir com informag¢ao massiva contra o projeto de lei para coibir as “fakes news”,
que impactam diretamente o exercicio dos direitos democraticos, porque ndo queria ter
nenhuma interferéncia do Estado em suas atividades.

Comegou uma verdadeira batalha contra o Projeto de Lei das Fake News, como visto
no trabalho publicado pela UFRJ, A Guerra das Plataformas pelo PL 2630/2020, Laboratério
de Estudos de Internet e Midias Sociais considerando que ele restringe e exige transparéncia, o
que deixa os consumidores vulnerdveis aos interesses das Big Techs e seus lucros (UFRIJ,
NETLAB, 2023).

O Ministério Publico Federal, em conjunto com a Secretaria Nacional de Defesa do
Consumidor (Senacon), tomou providéncias para obrigar o Google a cumprir uma série de
medidas determinadas em carater cautelar, por ter agido irregularmente em 2023 para promover
seus proprios interesses econdomicos. Isso também se deveu ao fato de o Google ter incluido, na
pagina principal do buscador, ao lado da caixa de pesquisa, um texto em que argumentava que
“O Projeto de Lei das Fake News pode aumentar a confusao sobre o que ¢ verdadeiro ou falso
no Brasil”. O link direcionava o usuério para um artigo assinado pelo diretor de Relagdes
Governamentais e Politicas Publicas do Google, Marcelo Lacerda, e foi retirado do ar logo apds
a Senacon anunciar as medidas que a empresa teria que cumprir.

As politicas publicas desenvolvidas em um Estado Democratico de Direito dependem
de um arcabougo juridico que legitime seus agentes politicos e publicos, bem como as
respectivas institui¢des e a sociedade a exercerem seus direitos, como no caso acima.

Atualmente tramita no Congresso Nacional o Projeto de Lei 2338/2023, que busca
atualizar o CDC para o mundo digital, conhecido apos a apresentacdo de um novo texto ao
Presidente da Camara por um grupo de juristas como o Marco Legal da Inteligéncia Artificial,
o qual ¢ de extrema importancia que seja aprovado o quanto antes, tendo em vista o avango da
tecnologia digital em termos de responsabilidades e limites para o capital digital,

principalmente no que tange ao compartilhamento de dados.
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De acordo com o Projeto de Lei 2328/2023, hd a necessidade de se estabelecer um
Relatério de Impacto & Prote¢do de Dados Pessoais (RIPD), a fim de mapear e alertar a
sociedade sobre eventuais problemas que possam surgir, medidas de governanca preventiva que
ja foram adotadas pela ANPD em seus pareceres € que ainda sofrem alguma resisténcia dos
atores econdmicos, como no caso do WhatsApp.

O Projeto de Lei 2338/2023 introduz a ideia de uma avaliagdo de impacto algoritmico,
que visa compreender e mitigar os riscos associados ao uso de sistemas de IA, especialmente
aqueles classificados como de alto risco, que no Codigo de Defesa do Consumidor sequer sdo

permitidos no mercado, conforme o art. 8° da Lei 8078/90.

IV. CONCLUSAO

Em todos esses casos apresentados, o Estado se tornou um ator essencial, primeiro ao
interpretar a Constitui¢do de forma a adequar os direitos fundamentais as mudangas sociais;
segundo, ao criar limites a ordem econdmica e aos direitos do consumidor por meio de politicas
regulatdrias; e terceiro, ao promover, por meio de politicas publicas, uma autoridade com
poderes normativos, informativos e regulatorios para tornar a prote¢do de dados um direito
fundamental, reconhecido como um direito geral a privacidade que garante ao cidadao sua plena
liberdade de escolha, decisdo e informacao.

O que se vislumbrou foi que com o avanco do capitalismo digital é que, embora se
apresente como uma solu¢do de mercado e de bem-estar econdmico, ndo pode ser associado a
liberdade material, pois a sua liberdade sempre esteve associada a preservagdo dos meios de
producao, e ndo as garantias sociais. O Estado deve estar atento a produgao de politicas publicas
contra o poder invisivel dos algoritmos para que ndo ceda aos oligopdlios de poder e atenda aos
interesses sociais.

O trabalho de aprimoramento da ANPD com a implementacdo de uma governanga
regulatoria possibilitara uma maior atuagcdo do consumidor, aumentando os canais de acesso e
seguranca, além de gerar politicas publicas que deem transparéncia em relagdo ao
compartilhamento de dados privados, a fim de coibir os abusos perpetrados pelas Big Techs,

como foi analisado nos casos concretos do TikTok, WhatsApp e Google
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E cada vez mais necessaria uma maior governanga por parte do Estado, sobretudo em
termos de regulacdo, mas também uma maior fiscalizacdo através de 6rgdos e instituigdes
capazes de travar o poder dos grandes conglomerados econdémicos, que atentam contra os

consumidores enquanto utilizadores de produtos, a sua liberdade e o acesso a democracia.
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